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１ システム調達の目的 

 

(1) 上下水道料金システム 

甲府市上下水道局（以下「当局」という。）では、令和元年度に現行の営業サービス部

門を委託化し、令和６年３月末に、契約期間の満了を迎える。 

今回の委託業務更新にあたっては、日々進展するＩＣＴ（情報通信技術）を積極的に取

り込み、既存の上下水道料金システムの情報資産を過不足なく引き継ぐとともに、検針か

ら滞納整理までの事務に係る電算処理も併せた包括的委託の中でＤＸ（デジタルトランス

フォーメーション）を推進し、業務の効率化、使用者の利便性の向上を図ることを目的と

する。 

 

(2) 給水工事受付システム 

給水工事受付システムは、上下水道料金システムの主キーとなる、水栓（お客様）番号

を決定する給水工事の受付と、これに伴う加入金、審査手数料、検査手数料などの納付書

発行・収納処理ほか、工事の認可、諸手数料の収納状況などを集計表にて定期的にモニタ

ーし、全体的な進捗管理に役立てることを目的としている。 

今回のサービスセンター業務と上下水道料金システムの包括的委託において、上下水道

料金システムとの連携が重要と考え、併せて調達する。 

 

 

２ 適用業務 

 

(1) 上下水道料金システム 

ア 受付業務 ...... 水道・下水道使用開始・中止 

イ 検針業務 ...... 使用水量計量、漏水の発見 

ウ 調定業務 ...... 水道料金・下水道使用料の算定 

エ 収納業務 ...... 水道料金・下水道使用料の収納（納付書、口座振替、コンビニなど） 

オ 滞納整理 ...... 未収金の督促、給水停止などによる回収 

カ 不納欠損及び時効管理統計処理 

キ メーター管理 .. 量水器調達、庫入庫出 

ク 給排水に関する一部業務（工事用精算分） 

ケ 統計業務 ...... 各種集計 

コ 下水道に関する業務（データ生成） 

サ その他業務 .... その他、業務に付帯する事項 

 

(2) 給水工事受付システム 
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ア 入力処理 ...... 受付事項入力 

イ 発行処理 ...... 納付書・申請書等発行 

ウ 画面検索 ...... 受付状況・工事進捗状況照会 

エ 収納処理 ...... 加入金、手数料等収納、集計、日計、消込 

オ 精算処理 ...... 追徴・還付等納付書発行、会計処理（リンク） 

カ 帳票出力 ...... 各種集計・統計一覧表の出力 

キ データ出力 .... 登録データのＣＳＶ出力 

ク 工事業者処理（工事業者マスタメンテ） 

 

 

３ 業務の基礎データ 

提案にあたっては当局のホームページや次表等を参考とし、システム設計を行うこと。 

 

(1) 上下水道料金システム 

項目 
実績値 

(令和３年度末) 
備考 

給水人口 ２３４，００８人 
甲府市＋(中央市の一部、

甲斐市の一部、昭和町） 

給水世帯数 １１３，９４２世帯  

開・閉栓受付数 ２７，９３０件  

検針件数（定例） ８３６，１４０件  

調定件数（水道） 

    （下水） 

７３９，８１４件 

６６１，３７５件 
当初調定 

収納業務（口座振替） 

   （ｸﾚｼﾞｯﾄｶｰﾄﾞ） 

     （納付書） 

５２６，２９４件 

７２，９４４件 

１６０，２５１件 

当初請求分 

滞納整理（給水停止対象） 

（執行） 

５，５９３件 

１，４７７件 
 

量水器管理（庫入） 

     （庫出） 

２０，３２９個 

２７，５９０個 
取付は管工事組合 

その他付帯事務例   

公金収納（窓口） ７，５１７件 上下水道料金ほか 

電話受付（窓口） ５９，７４４件  

口座依頼書受付 ５，４６９件  



3 

 

宅内漏水簡易調査 ６３７件 検針時異常水量発見分等 

不着郵便物調査 ２，２０６件  

他市町下水データ作成 ２，６７８調定 中央市、甲斐市、昭和町 

 

(2) 給水工事受付システム 

 項目 
実績値 

(令和３年度末) 
備考 

給水工事受付件数 

新設 ９４７件  

改造 ７５０件  

私補 １４０件 本管からの分水栓施工 

特団・特団改造 ２１件 戸別検針する集合住宅 

計 １，７３６件  

納付書発行・収納 

加入金 ９２３件 φ１３～φ７５ 

収納額 ９４，００６，０００円  

手数料 ３，９３２件 設計審査、分水、完成検査等 

収納額 ３１，６０６，０００円  

工事業者処理（ﾏｽﾀﾒﾝﾃ） ４６４件 工事業者、主任技術者 

 

 

４ 導入時期 

本稼動日は令和６年４月１日とし、必要なシステム開発、現行システムからのデータ移

行作業及び平行稼働期間は、令和５年４月１日から令和６年３月３１日までの間に実施す

ることとする。 

なお、令和５年度決算は旧システム上で行い、その時点のデータを最終データとして新

システムに引き継ぐものとし、テスト運用及び操作説明についてもこの期間内に完了させ

ること。 

 

 

５ 基本的システム要件 

本サービスセンター業務委託に伴う業務システム導入及び付随するハードウェア、電子
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機器類並びに付帯作業、措置等に係る、導入・構築、保守・運用、障害対応及び廃棄等の

費用については全て受託者の負担とする。ただし、当局内に設置する機器を稼働させるた

めの電気料については、当局負担とする。  

導入システムは、サービスセンター業務仕様書の委託業務を実現できる能力、容量、プ

ログラム等を備え、各業務に即応した端末処理が可能なものを導入すること。また、変化

する運用等に臨機応変に対応すべく、保守や維持管理、機能の修正、追加が容易にできる

構成であること。 

導入システムは冗長性を確保し、障害及び機器故障等によるシステム途絶を回避、業務

継続がなされること。また、障害及び機器故障等への対応も業務時間内外を問わず、必要

に応じて早期復旧が可能な体制を担保すること。 

導入システムのデータは、日次（更新差分）及び全体のバックアップを定期的に実施

し、破損、紛失又は漏えいが生じないよう、適切な管理のもと復元（リストア）可能な状

態で保持すること。 

大規模災害や想定外の障害、機器故障等の発生に備え、復元（リストア）用バックアッ

プデータの保管について、遠隔地バックアップや機器冗長化など最善な保持体制を担保す

ること。 

※現在、サービスセンターで運用中の各種機器は当局の賃借物件で、その賃借期間内は継

続して運用することも可とする。ただし、プリンタ類は当局敷地外に移設し使用すること

とし、また、プリンタ類を含むこれら機器は、再リースしないものとする。 

・上下水道料金／給水工事受付システムサーバ機器一式 令和８年７月３１日まで 

・システム関連プリンタ機器等一式 令和８年７月３１日まで 

 （連続帳票印刷用ＮＩＰ、光学文字読取装置、連続紙ＮＩＰ、モノクロレーザープリ 

ンタ、ドットインパクトプリンタ） 

  ・検針用ハンディーターミナル機器一式（３０台） 令和８年７月３１日まで 

  ・サービスセンター用ＰＣ一式（２７台） 令和７年８月３１日まで 

 

(1) システム管理・運用 

ア 導入システムは、営業関連業務全体を処理できるトータルシステムであり、機能の

詳細は、別紙「上下水道料金システム要求水準書」及び「給水工事受付システム要求

水準書」を満たすものとする。 

イ 導入システムを運用するために必要となる各種ライセンスについては、当局側運用

分も含め、適切に調達・保有し、管理を行うこと。 

ウ 定期的に不具合修正及び機能改善等のリビジョンアップが提供されるシステムとす

ること。 

エ 提案されるシステムは、甲府市と同等、またはそれ以上の規模の事業体で運用され

た実績があるもので、近隣都県においても採用実績のあることが望ましい。 
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(2) クライアントＰＣ管理・運用  

ア 既存当局クライアントＰＣを運用する場合、次の条件で稼動させること。 

(ｱ) オペレーティングシステムは、Windows10（ビルド21H1）で運用可能なこと。 

(ｲ) ブラウザは、Chromium版Edge（IEモード可）又はGoogle Chromeの最新版で運用

可能なこと。 

(ｳ) 当該ブラウザの利用に支障が生じ、システム運用に影響する場合は、速やかに当

局と協議を行い、適正な動作を担保すべくシステム及びクライアントＰＣへの対応

を迅速に行うこと。 

(ｴ) ウイルス対策ソフトの定義ファイル等の更新管理については、当局が定期的に実

施する。 

イ 受託者独自のクライアントＰＣを運用する場合、次の条件で稼動すること。 

(ｱ) 導入システムが適正に動作し、日常業務が支障なく行えるようにすること。 

(ｲ) オペレーティングシステム、ブラウザ等は、特に指定しない。 

(ｳ) ウイルス対策ソフトの定義ファイル等の更新を管理し、各クライアントＰＣへの

適用を自動で行うこと。 

 

(3) ネットワーク管理・運用 

ア 既存当局ネットワーク構成内で運用する場合、次の条件で稼働させること。 

(ｱ) 既存ネットワーク及び機器、データセンター（以下「ＤＣ」という。）、他業

務システムは、現状のまま維持・運用するものとし、新規システムの導入によるネ

ットワーク構成の変更、通信速度の低下等を来たさない内容で提案すること。 

(ｲ) 既存ネットワーク機器（アクセススイッチ、フロアスイッチ、基幹スイッチ、

ファイアウォール等）、ＡＤサーバ等管理用サーバ、当局の契約するＤＣを利用す

ることも可とする。 

(ｳ) 現行の上下水道料金、給水工事受付システム及び関係他システム、並びにネッ

トワーク構成等については、必要に応じ、別途、情報提供する。 

イ 受託者独自のネットワーク構成で運用する場合、次の条件で構築すること。 

(ｱ) ネットワーク網については、インターネット及びその他のネットワークとは接

続しない独立回線とし、専用線又はＶＰＮ等の閉域網を使用すること。 

(ｲ) 受託者において、独自にＤＣを利用する際は、日本データセンター協会が定め

る「データセンター・ファシリティスタンダード」の「ティア２」以上のＤＣを利

用することとし、その所在については当局に明らかとすること。 

(ｳ) 受託者独自のネットワーク運用の場合、既存当局クライアントＰＣへの接続は不

可とする。 
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(4) 機器等の運用 

ア 当局の運用するクライアントＰＣ、ネットワーク機器、その他関連機器等（以下

「既存機器」という。）を流用または継続使用する場合、次の条件で運用すること。 

(ｱ) 導入システム運用及び本業務の遂行に対して既存機器に不足がある場合は、受

託者による追加を可とする。ただし、当局と協議のうえ既存機器仕様に準じ、ネッ

トワーク及び他業務システム等へ影響のない構成とすること。 

(ｲ) サービスセンター運用以外に、当局の指示する既存クライアントＰＣに導入シ

ステムをインストールすること。なお、当局が業務に使用する概ねの台数として、

上下水道料金システム１５台、給水工事受付システム８台程度とする。 

(ｳ) サービスセンター運用以外の既存機器の配置等については、原則、現在の配置

から変更は行わない。 

(ｴ) 既存機器の中でサービスセンター業務に直接関わる機器（クライアントＰＣ、

プリンタ等出力機器、ハンディーターミナル機器等）については、その賃借期間が

満了する際に受託者の負担にてリプレースを行うこと。 

イ 受託者独自のネットワーク、クライアントＰＣ、ネットワーク機器及びその他関連

機器等（以下「独自機器」という。）による構成とする場合、次の条件で運用するこ

と。 

(ｱ) 独自機器の構成及び台数については、導入システム運用及び本業務の遂行に対

して最適な数量とすること。既存機器に不足がある場合は、受託者による追加を可

とする。ただし、当局と協議のうえ既存機器仕様に準じ、ネットワーク及び他業務

システム等へ影響のない構成とすること。 

(ｲ) 既存当局ネットワークと受託者の独自ネットワークは、原則、分離することと

し、直接的な接続は行わない。 

(ｳ) サービスセンター運用以外に、当局が業務に使用するクライアントＰＣを、概

ね上下水道料金システム１５台、給水工事受付システム８台程度設置すること。 

(ｴ) サービスセンター運用以外の独自機器の配置等については、当局と協議のうえ

既存ネットワーク及び他部署業務等へ影響のないよう配置すること。 

(ｵ) サーバ機器等を含めた独自機器の電源環境は、無停電電源装置（ＵＰＳ）を経

由するなど、落雷等によるサージ電流及び突発的な停電等への対策を講じること。 

ウ システム構築形態については、オンプレミス型、クラウド型を問わないこととし、

機能及び要求水準を満たす最適な構成を提案すること。 

エ オンプレミス型でのシステム構築の場合、既存運用と同様に当局内サーバ室の利用

を前提とし、バックアップサーバの構築及び復元（リストア）用バックアップデータ

の保管先も、当局の契約するＤＣを利用すること。 

オ クラウド型でのシステム構築について、既存運用中の外部サーバ等を利用する場合

はその所在を当局に明らかにすること。また、新たに外部設置を行う場合には受託者
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が別途契約するＤＣを利用することを可とする。いずれの場合も、専用線又はＶＰＮ

等による閉域網を使用することとし、インターネット及びその他のネットワークとは

接続しない構成とすること。 

 

(5) インターネットの活用  

現在、当局ホームページにて提供している、給水開始・休止申込、各種様式郵送等の

利用者向けコンテンツ・機能を承継し、その維持・向上を図ること。なお、新たな提案

については、当局ホームページから外部サーバへのリンクによる提案が望ましい。 

その際に使用する外部サーバのセキュリティについては、第三者からのアクセスによ

る改ざん防止等、安全な運用を行うために暗号化やＷＡＦなどの対策機能を有するもの

とすること。 

インターネットを通じて受付けた（２４時間３６５日）業務については、システムへ

の予約入力や発送処理等、タイムラグのないよう迅速に対応すること。 

 

(6) コミュニケーション 

システム導入、構築時における当局担当者とのコミュニケーションについては、進捗

報告会議を月１回以上開催すること。なお、当局または受託者が必要と認める場合には

随時開催すること。 

コミュニケーションツールは原則として、齟齬がないようにドキュメントとし、当局

の承認を得ることとする。なお、進捗報告会議、随時会議、協議等においては議事録を

作成し、提出すること。 

 

 

６ 機器等に求める要件 

導入システムを運用する機器を受託者が独自に構成する場合或いは既存構成に追加する

場合の新規機器類に求める機能要件は次のとおりとし、受託者が提案する各システムが、

適正且つ安定して動作し、複数の業務を同時並行的に実施した場合もレスポンス低下を来

さないような基本性能を担保することを前提に、現時点における最新モデルでの提案とす

ること。 

また、サーバ機器等の性能及び容量については、サービスセンター業務仕様書の委託業

務を実現できる構成とし、「別紙１ 上下水道料金／給水工事受付システム移行データ参

考資料」に挙げるレコード数及び既存データ量と契約期間内に増加すると予想される各デ

ータ量に対応し、ハードディスク等の増設を要することなく運用できるものとする。 

 

(1) サーバ機器類 

ア 上下水道料金システム、給水工事受付システム用サーバ、ＤＢ（データベース）サ
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ーバなどのサーバ機器類は、ＲＡＩＤ等により冗長化を図り、ハードディスクの故障

などによるデータ欠損、消失を防止し、不変的に同一データを保持すること。（完全

性） 

イ サーバ機器類のいずれかに障害が発生し、システムが停止した場合も、バックアッ

プサーバの稼働やリカバリシステムの起動などにより、運用停止時間を最小限に留め

る構成とすること。（可用性） 

 

(2) クライアント機器類 

ア クライアント機器類（ＰＣ）は、複数の業務を同時並行的に実施した場合もレスポ

ンス低下を来さないような基本性能を有するものとすること。 

イ クライアント機器類（ＰＣ）のオペレーティングシステム及びシステムで使用する

領域がインストールされるローカルディスクは、ＳＳＤによることが望ましい。 

ウ ウイルス、個人情報漏洩対策に係るソフトウェア導入については、当局と協議のう

え決定すること。 

 

(3) ネットワーク機器類 

ア 当局の既設ネットワークにネットワーク機器を追加して運用する場合は、既存機器

と追加機器との不整合が起こらない機器を使用すること（事前に関係担当と調整する

こと）。 

イ 独自にネットワークを構築する場合は、想定されるシステム運用を適正に行える性

能を有した機器類を使用すること。原則、既設ネットワークとは分離し、影響のない

構成とするが、ネットワーク運用の効率化や高速化が実現できる場合はその限りでは

なく、それら提案も排除しない。 

ウ 機器類の追加設置やＬＡＮケーブルの敷設作業等においては、露出部分を保護材で

覆うなど、安全性と美観に配慮すること。 

 

 

７ セキュリティ対策 

導入システムは個人情報を取り扱うため、より高いレベルのセキュリティ対策が必要で

あり、甲府市個人情報保護条例及び情報セキュリティ関連規則に違反することがないシス

テムを構築するものとする。 

 

(1) ネットワークセキュリティ 

受託者独自のネットワークを運用する場合、個々のクライアントＰＣ及びサーバ機器

類への不正アクセス防止のため、物理的・理論的なネットワークセキュリティが確保さ

れること。（機密性） 
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また、インターネットの活用についても、当局ホームページ及び関連する公的各種ペ

ージを悪意ある攻撃に晒さぬよう、十分なセキュリティ施策を講じること。 

なお、受託者はネットワークセキュリティの考え方を明確に示すため、ネットワーク

構成図等を当局に提示すること。 

 

(2) ユーザー管理 

導入システムの利用を可能とするユーザーの登録等を厳に管理し、ログイン時のパス

ワード認証を設定することとする。 

 

(3) アクセス制限 

導入システムの利用については、階層化されたユーザー権限を設けることとし、権限

を有さないユーザーがシステムの動作や機能に影響を及ぼすような操作を行えないよう、

適切な権限管理のもと運用を行うものとする。 

 

(4) ウイルス対策 

ウイルス等不正プログラムへの感染を防止するため、システムを構成する全てのサー

バ及び端末に対して不正プログラム対策ソフトウェアを導入して常時稼働させるととも

に、プログラムやパターンファイルを常に最新の状態とすること。 

 

(5) 個人情報の扱い 

原則として、どのような事態であっても現行システム並びにデータ移行後の導入シス

テムにおける、個人情報に関わるデータの複製、持ち出しを禁止とする。 

サーバ内に保存される個人情報については暗号化するものとし、クライアント端末と

の通信においても、暗号化等により個人情報の漏洩対策を施すこと。 

 

(6) 日常的なセキュリティ対策 

受託者独自の機器等での運用を行う場合、日常的な保守・管理に専用の保守員を必要

としない機器構成であるとともに、機器等の故障及びシステム障害、不具合時における

迅速な復旧体制を確保すること。加えて、日常業務データのバックアップ取得並びにデ

ータの損失・破壊の防止策が講じてあること。 

 

８ データ移行 

 

(1) 現行システムからのデータ移行 

ア 現行システムが保持する、上下水道使用者関係のデータ、諸履歴データ、給水工事

申請者のデータ等の全てのデータを移行すること。 
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イ データ移行作業については、テスト移行時に必ず当局職員へのレビューを実施し、

間違いなく移行されることを確認した上で本移行を実施すること。 

ウ データ移行時には、必要なデータの変換作業を行うこと。 

エ データ移行時またはシステム稼動後に、移行データの欠損等が認められた場合は、

受託者の責任においてデータの補完、復旧をすること。 

オ 移行データの取扱いは厳重に行い、他事業者等への再委託は認めない。本プロポー

ザルで選定された受託者の責において確実にデータ移行を行うこと。  

カ 使用者データや使用状況データなど、個人情報を含むデータの移行にあたっては、

更に情報漏洩対策に万全を期すこと。 

 

(2) 契約終了時 

本契約の終了時には、次期システムへの移行を円滑に行うため、出来る限りのデータ

抽出、提供など、最大限協力すること。 

また、業務に関するデータの各種記録媒体（サーバ及びクライアント端末ハードディ

スク等）を廃棄する際は、電磁的消去及び物理的破壊を含む確実なデータ消去方法につ

いて、当局と協議の上決定し実施すること。 

 

 

９ 構築上の注意点 

 

(1) 構築スケジュールと分担 

受託者は当局と十分協議を行い、適正且つ十分なバッファを確保した詳細な作業工程

及びスケジュールを提示し、鋭意これを遵守すること。 

また、当局が担当すべき業務がある場合は、作業内容、分担が分るよう明確に記載す

ること。 

 

(2) 作業に当たっての注意点 

既存当局機器等運用または受託者独自機器等運用のいずれの場合においても、当局担

当職員と綿密に協議を行い、協力して作業進捗を図ること。 

なお、機器関係の納品・設置、ネットワーク関連工事などについては、関係部署との

調整を行い十分な配慮をすること。 

 

(3) 稼動支援 

システム本稼動の事前に、職員が操作練習できる環境を用意すると共に、操作を問題

なく習得できるよう、十分な操作研修・支援・稼動後のサポートを実施すること。 
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１０ システム運用・保守 

 

(1) 日常的な運転 

日常のシステム運用については、基本的に自動運転とし、計画的停止以外には全日稼

働を前提とする。 

日々更新される業務データのバックアップ及びデータベース全領域、システム構成等

のフルバックアップもスケジュール管理に基づき、自動的に処理されるものとする。ま

た、電源管理についてもソフトウェアを用い、停電時や突発的事象による停止を安全且

つ自動的に行うこと。 

 

(2) システム運用支援 

ア 上下水道料金システム及び給水工事受付システムに精通したシステムエンジニアに

よるシステム保守体制を確保すること。 

イ 操作や運用、処理等に関しての相談、質問に対応することができるヘルプデスクを

運営すること。 

ウ 上下水道料金システム及び給水工事受付システム運用に必要なマニュアルを整える

こと。 

エ システムの障害、不具合等に対し、営業時間内の早期復旧体制を整えること。 

オ 初めて行う処理や作業時並びにプログラムリリースの際には、現場立ち会い及び支

援を行うこと。 

 

(3) 保守内容 

ア 導入システムが常に完全な機能を保ち、適正に動作するよう保守作業を行うこと。 

(ｱ) 導入システムについてパッチ提供、リビジョンアップの権利提供、その他技術

提供等、保守、メンテナンスを実施すること。 

(ｲ) システムメンテナンスとして、専門のシステムエンジニアを定期的に派遣し、

システムの稼動状況の診断及び運用相談を実施すること。なお、派遣頻度について

は、当局と協議のうえ決定するものとする。 

(ｳ) 問い合わせ等を一括で受け付ける窓口を設置し、障害発生時に滞りなく通報で

き、また必要な作業指示が受けられる体制を構築すること。 

(ｴ) システム障害、不具合等発生時の受付、状況聴取及び原因の切り分け作業を行

うこと。 

(ｵ) システム障害、不具合等が発生した場合は、原則として速やかに専門のシステ

ムエンジニアを派遣し、オンサイトにて対応すること。 

(ｴ) システム障害、不具合等への対応、その他システム保守作業において、止むを



12 

 

得ずリモートメンテナンスを行う場合、情報の取り扱い（特に個人情報の保護）に

十分配慮した運用とすること。 

(ｵ) オペレーティングシステムやブラウザの利用に支障（サポートの終了等）が生じ、

システム運用に影響する場合は、システムの正常な動作検証のうえ、適正なオペレー

ティングシステムやブラウザへの対応を迅速に行うこと。 

(ｶ) 導入システムへのパッチ適用、リビジョンアップ、及びオペレーティングシス

テムやブラウザの変更、更新等の実施に関して、必ず事前に当局へ報告し、その承

認を得ることとする。 

 

  イ 導入システムの適正稼働、並びに本業務遂行に必要な機器類の保守作業及びメンテ

ナンスを行うこと。 

(ｱ) サーバー機器類については、専門のシステムエンジニアによる点検等を定期的

に行い、ハードディスク使用状況、バックアップデータ取得状況等を当局へ報告す

ること。なお、点検内容、頻度及び報告方法については、当局と協議のうえ決定す

るものとする。 

(ｲ) 機器等の故障、障害発生時には、早期復旧に向けた手配、対応を行うと共に、

必要に応じてソフトウェアの回復を実施すること。 

 

(4) 保守適用時間 

保守業務は原則として次の時間帯に行うものとする。 

平日（月～金）午前８時３０分から午後５時３０分まで 

（ただし、土曜・日曜・「国民の祝日に関する法律」第３条に定める休日及び受託者から

事前に通知された日は休日とする。） 

 

(5) 保守適用時間の例外 

当局からの保守要請が前項の保守適用時間以外の場合には、その要請に係る保守業務は

原則として翌営業日の保守適用時間に行う。ただし、障害等の重要度・緊急度・影響度等

が大きいと判断される場合には、当局と受託者が協議の上、迅速に対応する。 

 

 

１１ 障害・情報漏洩対応 

 

(1) 一元管理 

導入システムに付随するハードウェア及び本業務を実施する上で必要な電子機器類、独

自の通信インフラの保守、その他の障害等対応については、受託者が一元的に管理し、運

用に支障を来たさないよう、迅速に対応すること。 
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(2) 予防的措置 

情報漏えい等に対する備えとして、導入システムにおける電磁的外部記録媒体（USBメモリ

等）、光学メディア媒体作成を原則禁止とし、業務上必要と判断する場合にはその運用につい

て厳正に管理すること。管理方法としてハードウェアでの物理的制御、もしくはソフトウェア

によるアクセス制御を施すものとする。 

保守等作業・メンテナンス対応にあっても、事前に日時・作業者名・作業の詳細を含む保守

作業台帳を整備し、データ持ち出しの抑制や万が一事案が発生した場合の迅速な追跡調査を可

能とする十分な措置を講ずること。 

 

(3) 事案発生時 

不正アクセスが疑われる事象等が発生した場合は、速やかに当局へ報告し、その了解のもと

サーバー停止や回線遮断などの措置を講じ、セキュリティインシデント被害の拡大を防止する

こと。 

発生事象の詳細な情報、被害状況について速やかに調査を進め、当局へ逐次報告するととも

に、システム復旧に向けた安全確認作業を迅速に行うこと。 

 

 

１２ その他 

本要求水準に定めのない事項または疑義のある事項については、当局と受託者が誠意を

もって協議し、その対応について決定することとする。 

 

 


